ULOHA VIGENEROVA SIFRA

Uloha je umisténa v kapitole Re$ime problémy s daty.
https://pracesdaty.zcu.cz/index.php/resime-problemy/11-resime-priklad-1

Uréeni
2. stupen (7. tfida).

Tip na hodinu

Ulohu je dobré zafadit po tloze Datik a prohlizede na zavér prace se vzdélavacim materialem.
Kvuli naro¢nosti ale zaroven i zajimavosti ji Ize vyhradit samostatnou hodinu.

Cil
Popsat vlastnimi slovy konkrétni situaci, co je o ni znamo.
Zhodnotit zda je k dispozici v3e k feSeni problému.

Znazornit feSeni problému.

Vystup
Zak popise podatedni situaci pfi (de)sifrovani textu.
Zak vyresi v jednotlivych krocich (de)sifrovani textu.

Zak vyuzije pomocnou tabulku pro (de)sifrovani textu.

Popis

Zaci zjisti, jak funguje Vigenérova S$ifra. (De)sifrovani je zamérné udélané pismeno
po pismenu, aby zaci dokonale poznali jeji princip. Pokud by se jim nedafilo pfi opakovani
pismen klice si zapamatovat, co jiz (de)Sifrovali, je vhodné zakim umoznit rozepsat text
a pod néj opakované kli¢ po pismenech do bunék v tabulkovém kalkulatoru (Google Tabulky,
LibreOffice Calc, Microsoft Excel apod.), nebo vyuzit &tvereékovany papir. Zaci mohou sice
diky kontrole Sifrovani celého textu pouzivat ulohu sami, ale kvuli jeji obtiznosti to vyrazné
nedoporucujeme. Pfi vedeni v hodiné podle nize popsaného vyuziti Ize pfedpokladat, ze
se spiSe k uloze budou vracet jako k zajimavému nastroji.

Ovladani

Do prvniho pole se vyplini text, ktery je tfeba (de)Sifrovat. Pod né&j se vyplni kli¢, s jehoz pomoci
bude (de)Sifrovani provadéno. V obou polich jsou pismena automaticky pfevedena na velka.
PFi Sifrovani se v rozbalovacim seznamu vybere pismeno podle textu zpravy a jako pomuacka
se automaticky vyznali v Sifrovaci tabulce odpovidajici sloupec. Dale se vybere
v rozbalovacim seznamu pismeno podle (opakovaného) kli¢e a jako pomUicka se automaticky
vyznali v Sifrovaci tabulce pfislusny fadek. Pismeno Sifrovaného textu je v priseciku
vyzna&eného sloupce. Po kliknuti na tlagitko Sifruj se pismeno zapi$e do $ifrované zpravy.
Pfi desifrovani se v rozbalovacim seznamu pismeno podle textu ze Sifrované zpravy a jako
pomucka se automaticky vyznaci v Sifrovaci tabulce vSechny jeho vyskyty. Dale se vybere
v rozbalovacim seznamu pismeno podle (opakovaného) kli¢e a jako pomUcka se automaticky
vyznaci v Sifrovaci tabulce pfislusny fadek. Pismeno deSifrovaného textu se Cervené zbarvi
v zahlavi sloupcu. Po kliknuti na tlaitko Desifruj se pismeno zapiSe do desifrované zpravy.
Tlacitko Kontrola slouzi v obou pfipadech pouze ke kontrole spravnosti celé (de)Sifrované
zpravy. Tlacitko Zpét v obou pfipadech odstrariuje jedno (de)Sifrované pismeno.
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Uloha Vigenérova $ifra Prace s daty — metodicky list
Vyuziti v hodiné

Pro umocnéni rozvoje pfislusnych casti informatického mysleni je dobré projit vSechny nize
naznacené kroky.

Upozornéni:

» Pfi pouziti prohlizeCe Microsoft Edge mohou nastat problémy s vykreslovanim
pomocného vyznacovani v Sifrovaci tabulce, které bylo popsano v sekci Ovladani.

Sifrovani
Otazky do diskuse:

1. Pro¢ s daty pracujeme nékdy tak, ze je Sifrujeme?
2. K &emu slouZzi pfi Sifrovani kli¢?
3. Co mam udélat, kdyz chci Sifrovat slovo INFORMACE a jako kli¢ pouzit slovo DATA?

» Prvni otazka vede k navozeni pochopeni, co se bude v hodiné odehravat. Nechejte
zaky pokud mozno samotné dojit k tomu, Ze Sifrovani je uziteéné, kdyz chceme predat
néjaké tajné informace. Udélame to ve formé dat, kterym ma porozumét pouze nékdo.
Jinému ma zustat jejich skute€ny obsah skryt.

» Opovéd na druhou otazku naleznou zaci pfimo v textu. Muzete samoziejmé
pro jistotu rozebrat jesté vice v diskusi.

» Ke tieti otazce si pripravte jako pomoc nasledujici tabulku:

Zprava | IN|F|O|R|M|A|C|E| Dulezité je, nechat zaky, aby vam
—~ z textu ulohy dokazali poradit, Ze
Klic DIAITIA kli¢ je tfeba opsat vicekrat podle
Sifrovan poCtu pismen zpravy. Vysvétlete
a zprava zplUsob Sifrovani a nechejte si
diktovat pismena Sifrované zpravy

Z priseciku od rlznych zaka.

Poznamky:

> Zéci by méli dokazat vysvétlit ucel Sifrovani.

> Zaci by méli popsat vychozi situaci pfi Sifrovani textu zpravy.

> Zaci by se méli pfi feSeni problému dokazat soustfedit na detail v ramci celku.

> Zaci by meli vyuzit spravne kli€ pfi Sifrovani textu zpravy.

» Zaci by méli poznat vyhody automatizace provadéni kroku pfi Sifrovani.
Samostatna prace:

>  Zéaci samostatné Sifruji zpravu PRACESDATYJE<slovo> kligem SIFROVANI.
Pokyny:

» Zobrazte zakim zpravu, kterou maji Sifrovat s tim, Zze dalSi slovo si do ni maji
vymyslet sami. Pfidejte klic.

» V pfipadé potfeby doplite jesté jednou informace k ovladani (vybrat pismeno
ze zpravy, z kliée a kliknout na tlagitko Sifruj, v pfipadé potfeby se Ize tlagitkem Zpét
rusit po jednom Sifrovana pismena, tlaCitko Kontrola pouzit az na konci).

» Doporucte zaklim, aby si pfepsali zpravu s (opakovanym) klicem vedle do tabulky.

» Nechejte vSem opravdu dostatek ¢asu.

Otazky do diskuse:

1. Do kterého fetézce znakll se zaSifrovala Cast zpravy, kterou jsme meéli vSichni
stejnou?

2. Které slovo jste do véty doplnili a zaSifrovali?

3. Co je zajimavé na textu Sifrované zpravy?
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. Pokyny:
>

>

>

U prvni otazky si nechejte nékym nadiktovat pfisluSnou zaSifrovanou ¢ast (jedna se
0 HZFTSNDNBQRJ). Pfipadné se zeptejte, zda vSichni do8li k témuz.

U druhé otazky vyberte vice zaku a prevedte pro kontrolu Sifrovani jejich slova
pismeno po pismenu v navaznosti na pfedchozi ¢ast zpravy (pfipadné to nechejte
predvést je samotné). V pfipadé pocatecniho ostychu méjte do zasoby pfipravené na
uvod néjake vlastni slovo.

U tfeti otazky nespéchejte a snazte se od zaku ziskat co nejvice postifehu. Pripadnymi
doplfujicimi otazkami se snazte dojit k tomu, Zze se vném sice nachazi stejna
pismena (pfinejmensim ve spoleéné &asti jsou to dvé N), ale pfi pohledu zpét na text
puvodni zpravy je patrné, ze na odpovidajicich mistech byla pismena rizna. Podobné
si Ize vS§imnout, Ze i kdyz se néktera pismena v textu puvodni zpravy opakovala (ve
spole¢né Casti napf. E, A), vtextu Sifrované zpravy jsou na prislusnych mistech
pismena razna.

Snazte se, aby se dostali ke slovu rlizni zaci (i podle toho, kdo mluvil na zacatku).

‘ Poznamky:
‘ Zaci by se méli pfi FeSeni problému dokazat soustfedit na detail v ramci celku.

VVVYVVVVY

Zaci by méli dokazat dat jasné instrukce, které povedou ke znazornéni ifrovani.
Zaci by méli vyuzit spravné kli¢ pfi Sifrovani textu zpravy.

Z&ci by méli dokazat opakované vyuzit pro né jiz znamy postup.

Z&ci by méli osvédgit vytrvalost pfi praci na sloZitém problému.

Z&ci by méli poznat vyhody automatizace provadéni krokd pfi Sifrovani.

Zaci by méli dokazat popsat fe$eni jejich problému.

Z4ci by si méli vyzkous$et popis analytického postupu mysleni.

Desifrovani

. Otazky do diskuse:
1. Dorazila mi zprava UOUWDGAMQU. Co v ni je?

Co mam udélat, kdyz chci zpravu desifrovat a jako kli¢ pouzit slovo DATIK?
Co je zajimavé na deSifrovaném textu zpravy?

Prvni otazka ma vést primarné k tomu, jestli si zaci jiz uvédomili, ze pro rozlusténi
budou potfebovat znat klic. Je opét dobré je ktomu nechat dojit samotné.
Samoziejmé se Ize zminit potom zminit o tom, Ze teprve bez znalosti kli¢e jsou
v pozici €lovéka, ktery provadi kryptoanalyzu, coz si ale jeSté pfipadné vyzkousi
v poslednim ukolu.

Ke druhé otazce si pfipravte jako pomoc nasledujici tabulku:

Sifrovana U/O/U/W|D|G|A[M|Q|U
Zprava

Kli¢ DIA|T|I |K

Desifrovana

zprava

Dulezité je, nechat zaky, aby vam z textu ulohy dokazali poradit, Ze kli€ je tfeba opsat
vicekrat podle poctu pismen zpravy. Vysvétlete zpusob deSifrovani a nechejte si
diktovat Cervené vyznacena pismena deSifrovaného textu zpravy od rdznych zaku.
U tfeti otazky nespéchejte a snazte se od zaku ziskat co nejvice postifehu. Pripadnymi
doplfiujicimi otazkami se snazte dojit k tomu, ze se v ném sice nachazi stejna
pismena (O, T), ale pfi pohledu zpét na Sifrovany text je patrné, Ze na odpovidajicich
mistech byla pismena rdzna. Podobné si Ize vSimnout, Ze i kdyZz se pismeno U
v Sifrovaném textu opakovalo tfikrat, pokazdé bylo deSifrovano jako jiné pismeno.
Novou zajimavosti je, Ze ze zcela jinak vypadajiciho slova jsme za pomoci klice
desifrovali ¢ast textu stejnou jako klic.

Snazte se, at se ke slovu dostane co nejvice Zaku.
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‘ Poznamky:
‘ > Zéci by méli popsat vychozi situaci pfi desifrovani Sifrovaného textu zpravy.

>
>
>
>

Zaci by se méli pfi fedeni problému dokazat soustfedit na detail v ramci celku.
Z&ci by méli vyuzit spravné kli¢ pfi desifrovani Sifrovaného textu zpravy.

Z&ci by méli poznat vyhody automatizace provadéni krokt pfi desifrovani.
Z4&ci by si méli vyzkous$et popis analytického postupu mysleni.

Prace ve dvojicich:

>
Pokyny:

i

>

vV VWV VY

>

2éci ve dvojici Sifruji zadané zpravy, které souviseji s ¢innostmi s daty.
Zaci ve dvoijici desifruji zpravy od jiné dvojice.

Pfipravte si na papiru napsana slova, ktera pfredstavuji €innosti, které v souvislosti
s daty zaci v prubéhu prace se vzdélavacim materidlem délali (napf. HLEDAME,
EVIDUJEME, KONTROLUJEME, TRIDIME, FILTRUJEME, RADIME,
PREZENTUJEME, POROVNAVAME atd.) a rozdejte je i s klicem DATIK mezi dvojice
s vyzvou, aby si je nesdélovali.

Pfripomerite pfipadné, ze ovladani je stejné, jako kdyz Sifrovali pfi prvni samostatné
praci.

Az budou vsechny dvojice hotovy, vyzvéte je, aby si mezi sebou vyménily pouze
Sifrované zpravy bez klice. Nasledné maji Sifrovanou zpravu desifrovat.

Pfipomerite v pfipadé potfeby zakim zpuUsob ovladani pfi desifrovani.

Pokud by néjaka dvoijice tapala ohledné kliCe, pokuste se je navést, co by asi mohli
zkusit jako prvni (kli¢, ktery pouzili pfi Sifrovani sami).

Ponechejte vSem na vSe dostatek Casu.

‘ Poznamky:
‘ Zaci by se méli pri feeni problému dokazat soustfedit na detail v ramci celku.

VVVVVVVYY

Zaci by méli dokazat dat jasné instrukce, které povedou ke znazornéni (de)sifrovani.
Z&ci by méli vyuzit spravné kli¢ pfi (de)sifrovani.

Z&ci by méli dokazat opakované vyuzit pro né jiz znamy postup.

Zaci by méli osvédgit vytrvalost pfi praci na slozitém problému.

Z&ci by méli poznat vyhody automatizace provadéni krokd pfi Sifrovani.

Zaci by méli dokazat popsat fe$eni jejich problému.

Z&ci by si méli vyzkousSet popis analytického postupu mysleni.

Zaci by méli spolu komunikovat pro dosazZeni spole¢ného cile.

. Otazky do diskuse:
1. Jaka slova jste (de)Sifrovali?

2.

. Pokyny:
>

>

>

Popiste, v em jednotlivé Cinnosti spocivaji? Proc€ je s daty délame?

Nechte si nadiktovat od zaku slova a pfipadné jejich Sifrovanou podobu. Mlzete opét
porovnavat shody pismen atd.

U druhé otazky nechejte zaky vlastnimi slovy popsat, na co si v souvislosti
s jednotlivymi €innostmi vzpomenou. V pfipadé potfeby doplfiujte, korigujte, vratte se
k pfislusné ¢asti vzdélavaciho materialu apod.

Snazte se, aby se dostali ke slovu razni Zaci.

‘ Poznamky:
‘ Zéaci by méli dokazat popsat jejich FeSeni problému.

VVYVYVYYVY

Z&ci by méli porovnat vychozi situaci a feSeni problému.

Z&ci by se méli pfi feSeni problému dokéazat soustfedit na detail v ramci celku.
Zé&ci by si méli vyzkou$et popis analytického postupu mysleni.

Zaci by méli dokazat zopakovat, v &em spogivaji jim znamé postupy prace s daty.



Uloha Vigenérova $ifra Prace s daty — metodicky list

Kryptoanalyza

. Otazky do diskuse:
1. Dorazila mi zprava QHCDSRPHQWHCHGDWDMVRXYVXGHNROHPQDYV. Co v ni
je?
2. Na co se potfebujete zeptat?

Prace ve dvojicich ¢i vétSich skupinach:

> Zaci si ve dvojicich, &i vétSich skupinach zahraji na kryptoanalytiky, ktefi chtéji
desifrovat zadanou zpravu.
» Za kazdou skupinu se muze chodit ptat pouze jeden zvoleny zastupce.

. Pokyny:
> Predejte zakim pfisluSnou Sifrovanou zpravu (na papiru, nebo sdilenim na pocitaci
napf. v tabulce nebo v dokumentu).

» Zduraznéte, ze kli¢ jim nemUlzete prozradit, ale muzete jim fici néco o jeho
vlastnostech, kdyz se vhodné zeptaji. Zasadni by pro né mél byt moment, kdy je
napadne se zeptat na délku kli¢e (ta je rovna jedné, Cili se vlastné problém redukuje
na klasickou Caesarovu 8ifru a pfi desifrovani staci vybrat pouze jeden spravny radek
ze Sifrovaci tabulky). Nasledné by jim mélo jiz staCit pouze nékolik pokusu
pro nalezeni spravného pismene, které je klicem (D).

» Pripomenite uziteCnost pouzivani tlaCitka Zpét po postupné vraceni desifrovanych
pismen.

» NEZAPOMENTEZEDATAJSOUVSUDEKOLEMNAS

‘ Poznamky:

‘ Z&ci by méli porovnat vychozi situaci a feSeni problému.

Z&ci by se méli pri feeni problému dokazat soustfedit na detail v ramci celku.
Z&ci by méli umét polozit vhodné otazky k feseni problému.

Z&ci by si méli vyzkouset kryptoanalyticky postup.

Z&ci by méli vyuzit spravné kli¢ pfi desifrovani textu zpravy.

Zaci by méli dokazat dat jasné instrukce, které povedou ke znazornéni desifrovani.
Z&ci by méli dokazat opakované vyuzit pro né jiz znamy postup.

Z&ci by méli dokazat zopakovat, v &em spogivaji jim znamé postupy prace s daty.

VVVVVVYY

. Zavéreéné otazky:
1. Jak jste pfi snaze o kryptoanalyzu postupovali, jak jste uvazovali?

2. Co je pfi zplUsobu Sifrovani, ktery jste si vyzkousSeli, nejobtiznéjsi?

. Pokyny:

» U prvni otazky nechejte projevit co nejvice zaka. Méli by popsat i to, jak dospéli
k otazkam, které budou pokladat. Berte v potaz i to, Ze ne vSechny skupiny museli pfi
feSeni posledniho problému uspét.
V momenté, kdy byl znam a védéli, jak je Sifrovani konstruovano, neméli s nim
problém. Zasadni je tedy u tohoto typu (symetrické) Sifry, si pfedat kli¢ tak, aby ho
nikdo nezachytil. DalSim problémem ve skute€nosti byva i fakt, Ze obecné& nemusi byt
znamo, jaky typ Sifry byl pouZit.

» Snazte se, aby se dostali ke slovu rGzni Zaci.

‘ Poznamky:

‘ > Zéci by méli dokazat popsat jejich feSeni problému.
> Zaci by méli identifikovat nejduleZitéjSi problém symetrického Sifrovani.
» Zaci by si méli vyzkouSet popis analytického postupu mysleni.



